Das groRte Problem mit dem Fortschritt ist —
auch die Nachteile entwickeln sich weiter.

(Ernst Ferstl)

—
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Datenschutz ab 25.05.2018

DSGVO (Europaische Datenschutz-
Grundverordnung

Anwendungskreis fiir neue Pflichten: alle
Unternehmen die entweder

> Mitarbeiterdaten oder/und

» Kunden-, Lieferdaten speichern
e zuklinftig Datenschutzpriifungen

e Verpflichtungen nachweislich erflllen
(Dokumentation)
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O

Grundsatze

Datenverarbeitung grundsatzlich verboten, aber

erlaubt, wenn der Betroffene

» ausdricklich in die DV einwilligt

» DV gesetzlich erlaubtist

o DV zulassig, wenn sie fur Erflllung eines

Vertrages oder vorvertragliche Mafinahmen nach
Aufforderung des Betroffenen erforderlich wird
(z.B. Ubersendung eines Kostenvoranschlags)

o DV zum Zweck der Direktwerbung auch zulassig

| Datenschutz 2018

DV ohne Einwilligung

zulassig, wenn die Verarbeitung

> zur Erfillung von Kundenauftrégen
> zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich

ist

v

zur Erfillung einer rechtlichen Verpflichtung (z.B.

Sozialversicherungsabgaben und Steuern

» zum Schutz lebenswichtiger Interessen der betroffenen
Person

» zur Wahrung berechtigter Interessen des

Handwerksbetriebs (Abwégung)
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RechtmaBigkeit und o
Transparenz

Personenbezogene Daten miissen auf
rechtmafBige Weise, nach Treu und Glauben
und

in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden.

(Art. 5 Abs. 1 a) DSGVO)

o

Zweckbindung

Personenbezogene Daten miissen fiir
festgelegte, eindeutige und legitime Zwecke
erhoben werden und diirfen nicht in einer mit

diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden

(Art. 5 Abs. 1 b) DSGVO)

o

Datenminimierung

Personenbezogene Daten miissen dem Zweck
angemessen sowie auf das fiir die Zwecke der
Verarbeitung notwendige MaR beschrankt

sein.

(Art. 5 Abs. 1 c) DSGVO)
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O

Richtigkeit

Personenbezogene Daten miissen sachlich
richtig und erforderlichenfalls auf dem
neuesten Stand sein.

(Art. 5 Abs. 1 d) DSGVO)

o

Speicherbegrenzung

Personenbezogene Daten miissen in einer Form
gespeichert werden, die die Identifizierung
der betroffenen Person nur so lange

ermoglicht, wie es fiir die Zwecke, fiir die sie
verarbeitet werden, erforderlich ist.

(Art. 5 Abs. 1 e) DSGVO)

O

Vertraulichkeit

Personenbezogene Daten miissen in einer
Weise verarbeitet werden, die eine
angemessene Sicherheit der

personenbezogenen Daten gewabhrleistet.
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Rechenschaftspflicht

Der Verantwortliche ist fiir die Einhaltung des
Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen.

(Art. 5 Abs. 2 DSGVO)

WELCHE DATEN SIND o
GESCHUTZT?

Personenbezogene Daten (alle Informationen,
die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen

(Art. 4 Nr. 1 DSGVO)

» Name, Alter, Familienstand, Geburtsdatum
» Anschrift, Telefonnummer, E-Mail Adresse

» Konto-, Kreditkartennummer

» Kraftfahrzeugnummer, Kfz-Kennzeichen
» Personalausweisnummer, Sozialversicherungsnummer

Vorstrafen

N

» genetische Daten und Krankendaten

> Werturteile wie zum Beispiel Zeugnisse

~ Eigentumsverhéltnisse
| Deteecn 4 iEnverhaltnisse

O

Kein Datenschutz

juristische Personen (Unternehmen, Verbande,
etc.),

auBer, diese lassen zwingende Riickschliisse
auf natiirliche Personen und deren
personliche Daten zu.

» Ein-Mann- GmbH und Einzelfirmen

» allerdings niedrigeres Schutzniveau, als beiindividuell
personenbezogenen Daten
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o

Besonderer Datenschutz

einige personenbezogene Daten sind besonders
schutzwiirdig

» Angaben (ber die rassische und ethnische Herkunft,

politische Meinungen,

v

religiése oder weltanschauliche Uberzeugungen,

Gewerkschaftszugehérigkeit,

> genetische und biometrische Daten (vgl. Art. 4 Nr. 14, 15
DSGVO), Gesundheitsdaten,

» Daten zum Sexualleben und Angaben der sexuellen

Orientierung

v

fir Verarbeitung bestehen strengere Vorgaben
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o

Exkurs: Werbung

Die DSGVO enthilt keine spezielle Systematik
fiir die Zulassigkeit von Werbung

daher allgemeine Bestimmungen fiir die Ver-
arbeitung personenbezogener Daten

anwenden

Werbung und Online Marketing moglich, aber
Interessenabwagung darf nicht zu dem
Ergebnis fiihren, dass die Verarbeitung
unzulassig ist.

Betroffene konnen jederzeit Widerspruch

m

o

Exkurs: Werbung

Ergebnis: Werbung dann zuldssig, wenn die
Interessen des Betroffenen gegen eine
Werbung nicht iiberwiegen und er nicht

widersprochen hat.

Der Werbende muss Interessenabwégung
nachweisen

In jedem Fall muss die verarbeitende Stelle die
in die Abwagung einflieBenden Interessen
gem. Art. 13 Abs. 1 d) gegeniiber dem

Betroffenen benennen

W




O

Exkurs: Werbung

Keine Belastigung von Marktteilnehmern in
unzumutbarer Weise

Beispiele:

> E-Mail-Werbung ohne vorherige Einwilligung des
Adressaten

» Einwilligung muss tatséachlich vorher erfolgen

> unzulassige Telefonwerbung kann eine Ordnungswidrigkeit

gemalR § 20 UWG darstellen
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O

Exkurs: Werbung

e im gewerblichen Bereich ist von einer
mutmaflichen Einwilligung auszugehen, wenn die
Umsténde vor dem Anruf sowie Art und Inhalt der

Werbung eine solche nahe legen
e ausreichend grofes Interesse des
Gewerbetreibenden kann schon dann gegeben

sein, wenn die Telefonwerbung in einem
sachlichen Zusammenhang mit einer bereits

bestehenden Geschaftsverbindung steht
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O

Exkurs: Werbung

o Mails erlaubt, wenn

> der Vlerwender die elektronische Postadresse des
Kunden im Zusammenhang mit dem Verkauf einer
Ware oder Dienstleistung von dem Kunden selbst
erhalten het,

> er die Adresse zur Direktwerbung fir eigene ahnliche
Waren oder Dienstleistungen verwendet,

> dﬁrdKunde der Verwendung nicht widersprochen
u

» der Kunde bei Erhebung der Adresse und bei jeder
Verwendung Klar und deutlich darauf hingewiesen wird,
dass er der Verwendung jederzeit widersprechen kann,
ohne dass hierfir andere als die Ubermittlungskosten

Detenschutz 2018




Arbeitsrechtliche Nutzung o
von Daten

Im Rahmen von Arbeitsverhéltnissen diirfen
personenbezogener Daten von Arbeitnehmern
erhoben werden (§ 26 BDSG). wenn es:

» um die Begrindung, Durchfihrung oder Beendigung einer
Beschéftigung geht (z.B. Speicherung von arbeitsrechtlichen
Daten, Lohnunterlagen und Krankheitstagen).

» zur Ausibung der Interessensvertretung der Beschaftigten
erforderlich ist (z.B. W eiterleitung von Arbeitnehmerdaten an

den Betriebsrat).
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o

Beschaftigtendatenschutz

DV auch nach Einwilligung des Beschaftigten

Abhangigkeit des Beschaftigten vom AG und die
Umstande des Einzelfalls sind zu
berucksichtigen

mafRgeblich sind
» die Arten der verarbeiteten Daten,

» die Bngriffstiefe,
» der Zeitpunkt der Einwilligung.

o Einwilligung darf nicht tiefer in die Privatsphare

des Beschéaftigten eingreifen, als es der Zweck

| DA P rteil vom 11, Mai1986 - 1 ABP 12784)

Einwilligung

—




o

Einwilligung

liegt keine gesetzliche Erlaubnis vor, muss der
Betroffene in die Verarbeitung seiner Daten
eingewilligt haben

damit eine Einwilligung wirksam ist, miissen die

gesetzlichen Anforderungen an eine
Einwilligungserklarung erfiillt sein.

(DSVGO (Artikel 7), und
Bundesdatenschutzgesetz (§ 51 BDSG 2018)

| Datenschutz 2018

o

Freiwilligkeit

Einwilligung nur dann rechtméBig, wenn sie
freiwillig abgegeben wurde

Druck, Zwang oder Verpflichtungen fiihren zur
Unwirksamkeit der Einwilligung
gilt u.a. bereits als unfreiwillig, wenn der

Abschluss eines Vertrags oder die Erbringung
einer Leistung von der Abgabe der
Einwilligungserklarung abhangig gemacht
wird und der Kunde keine Moglichkeit hat, die

Leis- tung auf andere Weise zu erlangen.
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o

Textform

Einwilligungen miissen — anders als friiher —
nicht mehr schriftlich erklart werden

miindliche Einwilligung auch wirksam

aus Beweis- und Dokumentationsgriinden stets
Textform beachten

gewahlte Form der Einwilligung ist zugleich

MaRBstab fiir den Fall, dass die Einwilligung
widerrufen wird. Wurde die Einwilligung
miindlich erteilt, muss ein miindlich erklarter
Widerruf akzeptiert werden.
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Inhalte

Datenverarbeiter muss seine Identitat
offenlegen (Angabe des Namens bzw. der
Firma).

darlegen, welche Daten erhoben werden (z.B.
Adressdaten, Kontodaten).

Zweck nennen (z.B. Werbung, Weitergabe an
Dritte).

Einwilligung muss sich ausdriicklich auf die
Verwertung dieser Daten beziehen.
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o

Inhalte

Hinweis auf das Widerrufsrecht: Der
Einwilligende hat die Einwilligung freiwillig
erklart und kann sie jederzeit mit Wirkung fiir
die Zukunft widerrufen. Es ist anzugeben, in
welcher Form (Textform) und an welche
Adresse (Postanschrift, E-Mail-Adresse) der
Widerruf zu richten ist.

Angaben miissen verstandlich und in klarer,

einfacher Sprache formuliert werden. Sie
miissen so konkret und so umfassend sein,
dass sich der Einwilligende dartiber ein Bild
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o

Optische Gestaltung

Einwilligungserklarung optisch so gestalten,
dass sie ins Auge féllt und vom
Einwilligenden wahrgenommen wird

dann wichtig, wenn die Einwilligungserklarung

zusammen mit anderen Informationen (z.B.
AGB) in einem einzigen Text vorgelegt wird.

beispielsweise durch eine Einrahmung, einen
Fettdruck, eine andere Farbe oder durch eine
andere Schriftgroe moglich.

| Datenschutz 2018
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o

Aktive Erklarung

Einwilligung muss aktiv erklart werden
(eindeutig bestatigende Handlung)

Stillschweigen oder Untatigkeit der betroffenen
Person stellen keine Einwilligung dar

falls weitere Erklarungen abgegeben werden, fiir

jede Erklarung eine gesonderte
Unterzeichnung oder ein gesondertes
Anklicken vorgesehen werden

| Datenschutz 2018

o

Dauer der Einwilligung

keine zeitliche Geltungsdauer im Gesetz
vorgesehen

aber erklarte Einwilligungen gelten nicht
unbeschréankt

Einwilligung kann nur herangezogen werden,

solange derjenige, der eingewilligt hat,
verniinftiger Weise mit einer Verarbeitung
seiner Daten rechnen muss

| Datenschutz 2018

Muster:
O

Der Schutz perssnlicher Daten ist fiir uns sehr wichtig, weshalb wir streng darauf achten, dass
unser Umgang mit persGnlichen Daten im Einklang mit den Bestimmungen der
und des (BDSG) sowie weiterer
des D: und des steht.

I. Unsere Geschéftsbeziehung beriihrt in einigen Punkten auch datenschutzrechtliche Aspekte.
Insbesondere verarbeiten und nutzen wir die von Ihnen erhobenen Kontaktdaten wie Name,
Anschrift, Telefon Fax und E-Mail in Verbi mit den fur unser Vertragsverhltnis

um Zwecke der Vertragsabwicklung
(Art. 6 Abs. 1 h) DSGVO) Auferdem natilich soweit dles gesetzlich vorgeschricben st (bSpw.

Dariiber hinaus verwenden wir Ihre Daten nur, wenn Sie dem nicht widersprechen bzw.
ausdriicklich einwilligen.

1I. Wir méchten Sie gerne rechtzeitig auf anstehende Termine (bspw. Wartungs- und
i ine) und filr Sie i i i

machen.

0 Ja, ich/wir bin/sind damit e«nverstanden dass meine im f&ahmen des bestehenden
jas

Daten der technischen Gebaudeausruslung zum Zwecke der Werbung (zB. Ubersendu von
Kundenmagazinen, Einladung zu F und

und zur auf dem

e genutzt werder

Postwege g n.
Sollten Sie damit nicht einverstanden sein, kdnnen Sie die vorstehende Klausel bitte ganz oder

Einwilligungserklérung o
el —

11



o
S

Ja, ichiwir bin/sind damit einverstanden, zum zuvor genannten Zweck (auch) per

E-Mail [ Telefon [~ Fax | SMS
informiert zu werden.

(Zutreffendes bitte ankreuzen)
1l Mir/uns ist Klar, dass diese Emwllllgungen freiwillig und |ederze|! wlderruﬂlzzh sind. Der
Widerruf ist per E-Mail zu richten an: i
GmbH, MusterstraBe 1, 12345 Musterstadt.

Die Daten werden geléscht, sobald sie fiir den Zweck ihrer Verarbeitung nicht mehr erforderlich
sind. Sie sind berechtigt, Auskuntt iiber die bei uns gespeicherten Daten zu beantragen, sowie
bei die

Ldschung der Daten zu fordern. Sie kénnen unseren Da(enschutzheauftrag(en unter

mbH,
MusterstraBe 1, 12345 Musterstadit erreichen. Ihnen steht ein Beschwerderecht bei der
Aufsichtsbehérde zu.

Ort/Datum/L

| Datenschutz 2018
- -

Formelle Pflichten fiir Betriebe

| Datenschutz 2018

Formelle Pflichten von

Firmen o
el —

Personen, deren Daten von Betrieben genutzt
werden, haben zahlreiche Rechte

deshalb sind Betrieben, die Daten verarbeiten,
umfangreiche Pflichten auferlegt (Artikel 12

bis 22 der Datenschutz-Grundverordnung
(DSGVO und §§ 32 bis 37 des
Bundesdatenschutzgesetzes, BDSG)

Betriebe, die Daten nutzen, werden vom Gesetz
als ,,Verantwortliche* bezeichnet, weil sie die

Datennutzung verantworten und fiir

Datenpannen einstehen miissen
Datenschutz 2018
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Transparenzgebot o
(Art. 12 DSGVO)

betroffene Person haben einen Anspruch
darauf, dass die Informationen zur
Datenerhebung zutreffend, transparent,

verstandlich und leicht zuganglich sind
ob die Informationen in Textform, in Papierform

oder elektronisch tibermittelt wird, spielt
keine Rolle

Informationspflichten o
(Art. 13 und 14 DSGVO)

Art. 13 regelt, welche Informationen der
Verantwortliche dem Betroffenen zu erteilen
hat

Art. 14 bestimmt die Informationspflichten, wenn

die Daten nicht bei der betroffenen Person
selbst, sondern bei einem Dritten erhoben
werden

o

Auskunft und Berichtigung

Betroffene haben das Recht, vom
datenverarbeitenden Betrieb eine Bestéatigung
zu verlangen, ob Uber sie personenbezogene

Daten gespeichert sind und verarbeitet
werden

ist das der Fall, hat der Betrieb Auskunft liber

diese Daten, deren Herkunft sowie weitere
Informationen zu erteilen. (Art. 15 DSGVO)

bei falschen personenbezogenen oder

unvollstindigen Daten haben Betroffene ein
Recht auf Berichtigung. (Art. 16 DSGVO

Datenschutz 2018

13



Recht auf Léoschung o
(Art. 177 DSGVO)

Betroffene konnen die Léschung ihrer Daten
verlangen, wenn einer der gesetzlich
geregelten Loschungsgriinde vorliegt:

» Die Aufbewahrung der Daten fir den Zweck, zu dem sie
urspriinglich erhoben wurden, ist nicht mehr erforderlich.

> Die Daten wurden unrechtmé&Big verarbeitet.

» Der Betroffene hatseine Einwilligung fiir eine weitere

Speicherung widerrufen.

o

Loéschung

Gesetzliche Aufbewahrungsfristen (z.B.
steuerrechtliche oder rentenrelevante
Unterlagen von Mitarbeitern) gehen den

Loschungsgriinden vor.
Anstelle einer Loschung tritt die sog.
Einschrénkung der Verarbeitung gemaR § 35

BDSG, wenn die Léschung nicht oder nur mit
unverhaltnismaBig hohem Aufwand maoglich

ist und das Interesse des Betroffenen an der
Loschung als gering anzusehen ist.

| Datenschutz 2018

Recht auf Vergessenwerden o
(Art. 17 DSGVO)

besondere Form des Loschungsanspruchs ist
das ,,Recht auf Vergessenwerden*

dieses Recht bezieht sich auf Daten, die
veroffentlicht wurden und zielt insbesondere

auf Veroffentlichungen im Internet ab

| Datenschutz 2018
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Recht auf Binschrénkung der ®)

Betroffene konnen in bestimmten Fallen
erwirken, dass der Datenverarbeiter ihre
Daten sperrt und somit nicht weiter

verarbeiten darf.

Dies gilt u.a. fiir den Fall, dass
» die Richtigkeit gespeicherter Daten bestritten wird und die
Datennutzung fiir die Dauer der Uberpriifung der Richtigkeit
ausgesetzt werden soll,
» die Datenverarbeitung unrechtm&fig istund der Betroffene

anstattder Lé6schung die Nutzungseinschrankung bevorzugt.

| Datenschutz 2018

W‘

Pflicht zur Datentibertragung o
(Art. 20 DSGVO)

Recht auf Dateniibertragung gibt Betroffenen
unter bestimmten Voraussetzungen einen
Anspruch, Kopie der sie betreffenden

personenbezogenen Daten in einem liblichen
Dateiformat zu erhalten.

Betroffene hat damit das Recht, Daten von

einem Anbieter zu einem anderen
,,mitzunehmen*

Regelung soll den Wechsel zu einem anderen
Anbieter insbesondere bei sozialen

Netzwerken oder Vertréiﬂen mit

Widerspruchsrecht o
(Art. 21 DSGVO)

Betroffenen steht Widerspruchsrecht gegen
eine Verarbeitung ihrer Daten zum Zweck der
Direktwerbung zu

Obwohl die Nutzung von Daten zur

Direktwerbung zuléssig ist, konnen betroffene
Personen hiergegen jederzeit und ohne
Angabe von Griinden widersprechen

Nach erfolgtem Widerspruch diirfen die Daten
nicht mehr zur Direktwerbung genutzt werden

| Datenschutz 2018
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Dokumentationspflicht o
(Art. 30 DSGVO)

Firmen sind verpflichtet, samtliche
Verarbeitungsprozesse im sogenannten
,»Verzeichnis von Verarbeitungstatigkeiten“ zu

dokumentieren
Hierdurch soll eine Ubersicht iiber die

datenschutzrelevanten Ablaufe im Betrieb
gegeben werden

Erweist sich eine beabsichtigte Datennutzung
als risikoreich, ist zusétzlich eine

,Datenschutz-Folgenabschatzung“ nach Art.
35 DSGVO vorzunehmen

| Datenschutz 2018

Muster: o
Verzeichnis Verarbeitung

* trotzdem individuell priifen, ob noch andere
Daten erhoben werden

* Verzeichnis einmalig erstellen und danach
aktualisieren

| Datenschutz 2018

Erhebung personengebundener Daten

| Datenschutz 2018
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https://www.lda.bayern.de/media/dsk_muster_vov_verantwortlicher.pdf
https://www.lda.bayern.de/media/muster_3_handwerksbetrieb_verzeichnis.pdf

Informationspflichten bei Erhebung ®)
_ —

Bei den Informationspflichten sind drei
Situationen zu unterscheiden:

» Die Daten werden beider Person, deren Daten verarbeitet
werden sollen, direkt erhoben.

» Die Daten, die verarbeitet werden sollen, werden nichtbei
der betroffenen Person selbst, sondern von einem Dritten
erhoben.

» Der Datenverarbeiter hat die Daten bereits vorliegen und
mochte die Daten zu einem anderen Zweck nutzen, als zu

dem, zu dem sie urspringlich beider betroffenen Person

erhoben wurden.

| Datenschutz 2018

Direkte Erhebung o
(Art. 13 DSGVO)

Werden personenbezogene Daten bei
Betroffenen direkt erhoben (z.B. von Kunden
oder Besuchern von Webseiten), miissen

diesen folgende Informationen mitgeteilt
werden:

» ldentitatdes Verantwortlichen (beijuristischen Personen
zudem Name des Vertreters, z.B. Name des
Geschaftsfihrers).

Kontaktdaten des Datenschutzbeauftragten (DSB)

v

Verarbeitungszweck der Datennutzung

N

| Datenschutz 2018

o

Direkte Erhebung

Rechtsgrundlage der Datenverarbeitung:
Entweder Benennung der gesetzlichen Norm,
die die Datenerhebung erlaubt

Empfanger oder Kategorien von Empféangern

der Daten: Gilt nur, wenn die Daten an Dritte
weitergeleitet werden. (z.B. Weitergabe von
Daten an die Creditreform)

Dauer der Verarbeitung oder Dauer der
Datenspeicherung

Rechte der Betroffenen: Z.B. Recht auf

Dt ] y y

=Y L 1 L
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Erhebung bei Dritten o
(Art. 14 DSGVO)

werden Daten nicht beim Betroffen selbst,
sondern bei einem Dritten oder aus
offentlichen Quellen erhoben, miissen

dieselben Angaben gemacht werden, wie bei
der Erhebung beim Betroffenen selbst.

Zusatzlich sind dem Betroffenen zwei weitere
Informationen zu erteilen:

> Kategorien der erhobenen personenbezogenen Daten: z.B.
einfache Adressdaten oder besonders sensible Daten wie
z.B. Gesundheitsdaten

» Quellen der personenbezogenen Daten

| Datenschutz 2018

o

Zweckanderung

Fiir den Fall von Zweckanderungen muss
betroffene Personen vor der
Weiterverarbeitung liber folgende Aspekte

informieren:
» den neuen Zweck der Verarbeitung,
» die Dauerder Verarbeitung

> die Rechte des Betroffenen (siehe oben bei Erhebung beim

Betroffenen),

Beschwerderecht

| Datenschutz 2018

o

Zeitpunkt der Information

Informationen im Zeitpunkt der Datenerhebung
bei direkter Erhebung

anderenfalls muss der Verantwortliche die
Informationen innerhalb einer angemessenen

Frist, spatestens jedoch nach einem Monat
erteilen

bei Zweckéanderung ist der Betroffene vor der
Verwendung der Daten zum neuen Zweck zu

unterrichten

| Datenschutz 2018
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Ausnahmen von der o
Informationspflicht

Information des Betroffenen ist nicht
erforderlich, soweit dieser bereits Kenntnis
tiber die einzelnen Angaben der

Datenverarbeitung hat
Werden die Daten bei einem Dritten erhoben,
darf die Information zudem unterbleiben,

wenn die Informationserteilung unmaglich ist
oder einen unverhaltnismaBigen Aufwand

erfordern wiirde

| Datenschutz 2018

o

Formvorschriften

Informationen miissen nach MaRgabe von Art.
12 Abs. 1 DSGVO in praziser, transparenter,
verstandlicher und leicht zuganglicher Form

sowie in einer klaren und einfachen Sprache
erteilt werden

Die Ubermittlung der Informationen sollte
grundsatzlich in Textform erfolgen

auch eine miindliche Information méglich
(Beweisproblematik)

Text kann in Papierform oder elektronisch

W

Muster: Infopflichten

Inforrration zr Detenertebung gemifb Art. 1308G/0
1 ¥ itung i ie Art, Zneck, Sechungder
ppersonerbezogenen Daten’

W BEFIMEL .
(Nare, Ansciift, Telefon, EAVEl i A of.

soiezr Di DieDx stungie H fir deD:

B ir de Erfilung
At 6/ 150800

2 Weitergabe der Detenan Dritte:
i 6Abs. 1 b) DSG/Ofr di i it lichist, wercenlhre
; e s B

Statiker, Bastofflieferanten, Steuerberater, etc.

L . . . Detenam

(EMHI U, uter
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Erteilung von Auskiinften

| Detenschutz 2018

o

Das Auskunftsrecht

Personen, deren Daten verarbeitet werden,
haben umfassende Rechte

Auskunftsrecht in Art. 15 DSGVO geregelt und
wird durch § 34 BDSG 2018 erganzt
Betroffene haben das Recht, vom

datenverarbeitenden Betrieb eine Bestatigung
zu verlangen, ob liber sie personenbezogene
Daten gespeichert sind oder verarbeitet
werden

ist das der Fall, hat der Betrieb Auskunft liber

o

Auskunftsersuchen

Anfrage kann miindlich, schriftlich oder
elektronisch (z.B. per E-Mail) gestellt werden

Auskunftsersuchen sollte auf bestimmte Daten
oder Informationen prazisiert sein (keine

Pflicht)

auch pauschale Auskunft tiber alle
gespeicherten Daten kann verlangt weden.

| Datenschutz 2018
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Inhalt der Auskunft

Verlangt der Antragsteller eine pauschale
Auskunft liber seine Daten, sind samtliche
vom Gesetz vorgesehene Informationen zu

erteilen. Dies sind im Einzelnen:

> Alle iber den Betroffenen gespeicherten Daten (z.B. Name,
An-schrift, E-Mail-Adresse, Bankverbindung).

» Die Kategorien der Daten, die verarbeitet werden (z.B.
Vertragsdaten, Adress- und Kontaktdaten).

» Die Bezeichnung der Datei (z.B. Kundendatei, Neukunden).

| Datenschutz 2018

Weitere Inhalte der o
Auskunft

» Angaben Uber Herkunftder Daten (z.B. Daten wurden beim
Betroffenen selbst erhoben, Daten wurden von einem Dritten
gekauft).

» Die Empfanger, an die die Daten weitergeleitet wurden.

» Zweck und geplante Dauer, der Datenspeicherung

e Zusétzlich:

» Hinweis auf Rechts zur Berichtigung oder Lé6schung (Art. 16
DSGVO)oderaufeine Einschrankung der Verarbeitung (Art. 18
DSGVO) (siehe hierzu oben Ziff. 4).

» Das Bestehen eines Beschwerderechts

| Datenschutz 2018

Verfahren o
Auskunftserteilung
el —

Betrieb hat sich vor Erteilung der Auskunft tiber
die Identitét des Antragstellers zu
vergewissern

Antragsteller und die betroffene Person, deren

Daten gespeichert sind, miissen identisch
sein. Wie die Identitatspriifung erfolgt,
bestimmt der Betrieb

| Datenschutz 2018
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Form der Auskunft

Auskunft soll prazise, transparent, verstandlich
und leicht zugénglich in einer klaren und
einfachen Sprache erfolgen (Art. 12 DSGVO).

Betrieb hat dem Antragsteller eine Kopie der

Daten zur Verfiigung zu stellen. Stellt die
betroffene Person den Antrag elektronisch,
sind die Informationen in einem géngigen
elektronischen Format auszuhéndigen. Alter-
nativ kann dem Antragsteller auch ein
unmittelbarer Fernzugriff auf die Daten
ermoglicht werden.

| Datenschutz 2018

Verweigerung der o
Auskunft

Neben einer Verweigerung wegen
liberwiegender Geschaftsgeheimnisse kommt
eine vollstandige Verweigerung der Auskunft

nur in Betracht, wenn die Auskunft unméglich
oder mit einem unverhaltnismaBigen Aufwand
verbunden ist.

Wird die Auskunft verweigert, ist dies zu
begriinden.

| Datenschutz 2018

Zeitrahmen und Kosten o
fiir Auskunft

Die Auskunft ist unverziiglich, spatestens
innerhalb von vier Wochen, zu erteilen.

Die Auskunftserteilung ist fiir den Betroffenen
kostenlos. Verlangt der Antragsteller jedoch
mehr als eine Kopie, kann ein entsprechendes
Entgelt fiir die entstehenden Kosten verlangt
werden.

| Datenschutz 2018
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Muster:
Auskunftserteilung

Sie haben uns um Auskunft dariiber gebeten, welche Daten wir zu Ihrer Person
gespeichert haben. Sie sind bei uns als ) erfasst.

Zur Datenverarbeitung durch unser Unternehmen teilen wir Ihnen mit, dass die
Datenerhebung zur Kommunikation mit Ihnen, Abgabe von Angeboten, Abrechnung
von Leistungen oder zur Erfiillung von Vertrigen erfolgt. Diese Daten haben Sie

uns mitgeteilt. Der hat vielfiltige A i und -fristen
erlassen. Nach Ablauf dieser Fristen werden die entsprechenden Daten
routinemaRig geldscht, sofern sie nicht mehr zur Vertragserfiillung erforderlich

sind. Sofern Daten hiervon nicht erfasst sind, werden sie geloscht, sobald sie fir
den Zweck, fiir den sie erhoben wurden, nicht mehr benotigt werden. Die Daten
werden nicht an Dritte weitergeben. Die iiber Sie gespeicherten Daten entnehmen

Sie bitte der beigefiigten Tabelle.
Wir hoffen, dass wir mit den vorstehenden Ausfiihrungen lhre Fragen hinreichend
beantworten konnten. Informieren Sie uns bitte, falls Daten unrichtig sind.

Sie haben das Recht, sich bei der fiir uns zusténdigen
ame, Adresse, E-Mail) zu beschweren,
falls Sie der Meinung sind, dass die Verarbeitung Ihrer personenbezogenen Daten

nicht rechtmaBig erfolgt.

| Datenschutz 2018
- -

Dokumentationspflicht

| Datenschutz 2018

GPS und

O
Kundendiensteinsatze
el —

Ortung eines Arbeitnehmers ist Erhebung und
Nutzung von personenbezogenen Daten
(oben dargestellten Anforderungen gelten)

Ortung ist erheblicher Eingriff in das
Personlichkeitsrecht eines Arbeitnehmers

bei Einwilligung moéglich

| Datenschutz 2018
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Rechtsgrundlage: Ortung

Art. 6 Abs. 1 f) DSGVO

DV zur erforderlichen Wahrung der berechtigten
Interessen des Verantwortlichen
(Arbeitgebers) ist zulassig, wenn nicht die
Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die

den Schutz personenbezogener Daten
erfordern, liberwiegen.

| Datenschutz 2018

o

Besonderes Bediirfnis

bei offener, d.h. dem Arbeitnehmer bekannten
GPS-Ortung, muss besonderes Bediirfnis fiir
die Tracking-MaRnahmen vorliegen. Ob das

fiir die Einsatzkoordinierung im normalen
Handwerksbetrieb erforderlich ist, muss in
jedem Einzelfall gepruft werden.

Bei einer verdeckten GPS-Uberwachung ist
nach der derzeitigen Rechtsprechung eine

notwehrahnliche Lage erforderlich. Es diirfen
keine milderen Mittel zur Vermeidung
zukiinftiger Verfehlungen vorliegen.

| Datenschutz 2018

o

Ablauf der Dokumentation

Schritt 1: Risikobewertung

bewerten, ob die Datenverarbeitung ein hohes
oder geringes Risiko fiir die Personen birgt,
deren Daten verarbeitet werden

hohes Risiko liegt u.a. dann vor, wenn sehr viele

Personen von der Datenverarbeitung
betroffen sind (z.B. betriebliche
Videoiiberwachung mit Blick auf eine
offentliche StraRe)

wenn besonders schutzwiirdige Daten (z.B.

24
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Ablauf der Dokumentation

bei hohem Risiko ,,Datenschutz-Folgenabschatzung*“
vorzunehmen (Art. 35 DSGVO) mit folgenden Prii-
fungspunkten:

» Beschreibung der geplanten Verarbeitungsvorgange,

v

Beschreibung der Zwecke der Verarbeitung,

v

Bewertung der Notwendigkeit der Verarbeitungsvorgange,

Bewertung der Risiken fiir die Personen, deren Daten verarbeitet

N

werden sollen,

> eine Beschreibung der MaBnahmen, die zur Bewéltigung der
Risiken vorgesehen werden.

| Datenschutz 2018

O

Ablauf der Dokumentation

Schritt 2: Erstellen des
Verarbeitungsverzeichnisses

Art. 30 DSGVO zahlt die Punkte auf, die in einem
Verarbeitungsverzeichnis enthalten sein

miissen. Dies sind im Einzelnen:

» Name und die Kontaktdaten der Organisation sowie die
Namen ihrer Vertreter (z.B. Prasident, Obermeister,
Hauptgeschaftsfiihrer, etc.)

» Name und Kontaktdaten des Datenschutzbeauftragten
(DSB).

> Zwecke der Verarbeitung: z.B. Erfiilllung der gesetzlichen

Aufgaben

| Datenschutz 2018

O

Ablauf der Dokumentation

N

unter Angabe des Paragraphen der HwO .

» Beschreibung der Kategorien betroffener Personen: z.B.
Mitglieder, Ansprechpartner aus Verwaltung und Politik,
Mitarbeiter, etc.

» Beschreibung der Kategorien personenbezogener Daten

v

Kategorien von Empfangern, gegeniiber denen die

personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden: Gilt nur, wenn die Daten an Dritte

weitergeleitet werden (z.B. Weitergabe von Daten an andere
offentliche Stellen).
> Wenn méglich, die vorgesehenen Fristen fir die L6schung der

verschiedenen Datenkategorien: In der Regel gilt, dass Daten
zu ldschen sind, wenn sie fir den Zweck, fir den sie erhoben

wurden, nicht mehr benétigt werden.

» Wenn méglich, eine Beschreibung der technischen und

| Datenschutz 2018




Technische und ®)
organisatorische MaRnahmen

Firmen sind verpflichtet, MaBnahmen auf dem
Stand der Technik zu ergreifen, um den
Risiken zu begegnen, die mit der

Datenverarbeitung einhergehen

§ 64 Bundesdatenschutzgesetz zihlt zahlreiche
MaBnahmen auf, die zu berticksichtigen sind.
Diese lassen sich thematisch auf folgende
KernmaBnahmen zusammenfassen:

| Datenschutz 2018

Technische und o
organisatorische MaBnahmen

Vertraulichkeit der Datenverarbeitung (u.a.
Zutritts-, Zugangs-, Speicher- und
Datentragerkontrolle), MaBnahmen, die

Unbefugten den Zugang zu
Datenverarbeitungsanlagen verwehren, (z.B.
AbschlieRen des Serverraums).

Integritat der Datenverarbeitung (u.a.
Eingabekontrolle/ Verarbeitungskontrolle),

MaRnahmen, dass nachtraglich tiberpriift
werden kann, ob und von wem
personenbezogene Daten in

Datenverarbeitunﬂss¥steme eingeﬂebenI

Technische und O
organisatorische MalRnahmen

Verfiigbarkeitskontrolle, MaRnahmen, die
gewabhrleisten, dass personenbezogene Daten
gegen zufallige Zerstérung oder Verlust

geschiitzt sind und im Storfall wieder
hergestellt werden konnen (z.B. Installierung
von Geraten zur Uberwachung von

Temperatur und Feuchtigkeit in
Serverraumen).

Trennungsgebot, MaBnahmen, die
gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet

26



Datenschutzbeauftragte

| Datenschutz 2018

DSB o

Daten beschéftigt sind (Nutzung digitaler
Kundendateien oder die Veerwendung von
auf einem Tablet-PC oder Smartphone)

,,standig befasst* sind nur solche Mitarbeiter, deren
alltagliche Kemtitigkeit DV ist (zB. bei Mitarbeiter der
Lohnbuchhaltung oder der Personalabteilung)

Miabeier leleddiehyde Do s g rer
grundsétzlich nicht unter diese Regelung.
Fiir mehrere Standorte bzw. Filialen kann ein einziger

| Datenschutz 2018

o

Wer kann DSB sein?

Der DSB kann sowohl ein Mitarbeiter des
Betriebs (= interner DSB) oder ein
auBenstehender Dienstleister (= externer

DSB) sein.

Unabhéngig davon, ob es sich um einen
internen oder externen DSB handelt, diirfen
nur solche Personen bestellt werden, die

» fachliche Qualifikationen aufdem Gebietdes Datenschutzes
besitzen (Datenschutz-rechtund IT-Fachwissen) und
> beider Aufgabenwahrnehmung in keinen Interessenskonflikt

geraten kénnen (keine GF)

| Datenschutz 2018
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Formalien bei der DSB
o
Bestellung
_

Form oder Dauer fiir die Bestellung nicht
vorgesehen

aus Nachweisgriinden sollte die Bestellung in
Textform erfolgen.

Nach Bestellung neue o
Infopflichten

Kontaktdaten des DSB (z.B. E-Mail-Adresse,
Durchwahlnummer, etc.) sind zu
veroffentlichen (z.B. auf der Webseite des

Betriebs)

Kontaktdaten des DSB der jeweiligen
Landesdatenschutzbehorde melden

Wichtig ist, dass nur iiber die Kontaktdaten zu
informieren ist (dies umfasst nicht zwingend
den Namen des DSB)

| Datenschutz 2018

o

Stellung des DSB

DSB ist beziiglich seiner Aufgabenerfiillung
weisungsunabhéangig

berichtet unmittelbar der Geschaftsfiihrung und
ist bei allen datenschutzrechtlichen Themen

friihzeitig einzubinden

| Datenschutz 2018
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Interner DSB

interner DSB darf wegen der Erfiillung seiner
Aufgaben weder abberufen noch benachteiligt
werden

fiir seine zusatzliche Funktion als DSB sind ihm
die notwendige Zeit und Unterstiitzung (z.B.
Fortbildung, Ausstattung) zu geben

interner DSB unterliegt besonderen
Kiindigungsschutz: Das Arbeitsverhaltnis darf
wahrend der Tatigkeit als DSB und fiir ein

Jahr danach nicht gekiindigt werden, es sei

denn, die Kﬁndigung erfolgt aus wichtigem

Externer DSB o

gehort nicht dem Betrieb an

besondere Kiindigungsschutzregeln gelten
nicht

Dienstleistungsvertrag mit einem externen DSB
kann grundsétzlich jederzeit gekiindigt

werden, soweit vertraglich nicht etwas
anderes vereinbart wird

| Datenschutz 2018

o

Aufgaben des DSB

Unterrichtung und Beratung sowohl der
Geschéftsfiihrung als auch der Mitarbeiter zu
allen Belangen des Datenschutzes

Uberwachung der Einhaltung der

Datenschutzvorschriften, Durchfiihrung von
Datenschutz-Folgenabschatzungen

Zusammenarbeit mit der
Landesdatenschutzaufsichtsbehoérde.

Ansprechpartner fiir externe und interne
betroffene Personen zu allen Fragen zur

e e e
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Verantwortung des DSB

DSB ist fiir die ordnungsgemaRe Erfiillung
seiner gesetzlichen Aufgaben verantwortlich

Einhaltung der datenschutzrechtlichen
Vorschriften

Geschéftsfiihrung bleibt trotz Benennung eines
DSB fiir das rechtmaRige Handeln des

Betriebs in Datenschutzangelegenheiten
verantwortlich

DSB trifft insoweit lediglich die Pflicht zur
ordnungsgemafRen Beratung

| Datenschutz 2018

Nichtbestellung — Folgen? o
el —

Die DSGVO sieht im Fall einer vorsatzlichen
oder fahrlassigen Nichtbestellung erhebliche
BuRgelder vor (bis zu 10 Mio. Euro oder zwei

Prozent des weltweiten Jahresumsatzes)

Auftragsverarbeitung

—
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Auftragsverarbeitung

Auftragsverarbeitung liegt vor, wenn Betrieb
zwar personenbezogene Daten fiir seine
Zwecke nutzt, die tatsachliche Verarbeitung

und Aufbereitung dieser Daten aber nicht
selbst durchfiihrt, sondern von einem
Dienstleister vornehmen lasst

Dienstleister verarbeitet die Daten fiir und im
Auftrag des Betriebs (z.B. Anbieter von Cloud-

Losungen,

Steuerberater,Inkassounternehmen,
Lohnbuchhaltungsanbieter, die fiir den

o

Gesetzliche Regelung

Auftragsverarbeitung ist hauptsachlich in Art. 28
der Datenschutz-Grundverordnung (DSGVO)
geregelt

Gesetz bezeichnet den Dienstleister als
7JAuftragsverarbeiter

beauftragender Betrieb ist ,,Verantwortlicher

bei Datenschutzverstofen haften

Auftragsverarbeiter und Verantwortlicher
gemeinsam.

| Datenschutz 2018

Form der
. Q==
Auftragsverarbeltung
el —

Art. 28 DSGVO schreibt keine besondere Form
vor

wegen der Dokumentation und aus
Beweisgriinden empfehlenswert, einen

Vertrag der den Mindestanforderungen aus
Art. 28 DSGVO in Textform zu schlieRen

Vertrag in elektronischen Formaten (z.B. PDF)
oder schriftlich in Papierform geschlossen
werden

| Datenschutz 2018
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Inhalt der
o

Auftragsverarbeitung

Mindestanforderung

> Gegenstand des Auftrags

> Dauerdes Auftrags
» Zweck der Datenverarbeitung

» Artder zu verarbeitenden Daten

» Kategorien der betroffenen Personen

Y

Ergreifung der erforderlichen technischen und
organisatorischen MaRnahmen

» Umfang der Weisungsbefugnisse

Rickgabe von Datentragern nach Beendigung des Auftrags

Y

| Datenschutz 2018

Muster:
Auftragsverarbeitung
_

o
 —

1. Gegenstand und Dauer des Auftrags

Der Gegenstand und die Dauer des Auftrags miissen individuell
mitdem Auftragsverarbeiter verhandelt und festgelegt werden.

Musterformulierungen sind insofern wegen der Individualitit der

Vereinbarungen nicht méglich.

2 Umfang, Art und Zweck der Datenverarbeitung
Formulierungsvorschlag:

»»Der Auftragnehmer verarbeitet personenbezogene Daten
ausschlielich imsachlichen und zeitlichen Rahmen
dieses Auftrages sowie nachWelsmg des Auftraggebers.
Der Auftragnehmer verwendet diie zur Datenverarbeitung
tiber- lassenen Daten fiir keine anderen Zwecke. Kopien

oderﬁlkatewdenomeWssendes&ﬂw

e |

Die Mitarbeiterverpflichtung auf das
Datengeheimnis

—
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Grund o

Verpflichtung der Mitarbeiter auf das
Datengeheimnis sollte erfolgen, um, den
handelnden Personen noch einmal

nachdriicklich und sehr deutlich vor Augen zu
fiihren, dass die Verarbeitung
personenbezogener Daten streng

reglementiert ist
Letztlich dient das Ganze dem Schutz der
Betroffenen.

| Datenschutz 2018

Pflicht zum o
Datengeheimnis?

Zwar gibt es keinen Artikel, welcher explizit eine
Verpflichtung auf das Datengeheimnis
vorschreibt oder dieses Datengeheimnis auch

nur definiert.

Art. 32 Abs. 4 DSGVO legt aber fest, dass fir die
Verarbeitung von Daten Verantwortliche und
auch Auftragsverarbeiter Schritte
unternehmen, ,,um sicherzustellen, dass

ihnen unterstellte natiirliche Personen, die
Zugang zu personenbezogenen Daten haben,
diese nur auf Anweisung des

| Datenschutz 2018

o

Personenkreis wird groRer

bislang waren lediglich Personen zu
verpflichten, die ,,bei der Datenverarbeitung
beschiftigt waren

also solche Personen, zu deren Aufgaben es

gehort, mit personenbezogenen Daten
umzugehen

zukiinftig sind alle die Personen zu verpflichten,
,,die Zugang zu personenbezogenen Daten
haben*

Hierzu gehoren auch alle die, die beispielsweise

W
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Form der
o

Verpflichtungserklérung
_al—

schriftliche Verpflichtungserklarung hat den
Vorteil, dass der fiir die Verarbeitung
Verantwortliche die unternommenen Schritte

nachweisen kann

Als Vorlage fiir eine Information der Mitarbeiter
kann die Anlage 9 genutzt werden, fiir eine
Verpflichtungserklarung Anlage 10.

| Datenschutz 2018

Muster: o
Information der Mitarbeiter

e Tkt e .

Durch Datenschutz soll der einzeine davor geschiltzt werden, dass er durch den Uigang it seinen
wird,

h . !
haben wir Heriiber ko ich bei informieren.
ir die Lekti DX ", des wir Ihnen beifiigen. Fir Ihre
hlenwir die Lekdir
F Daten unter Verschiuss, i iten. Ihr PC bei
Thver Abwesenheit vom Arbeitsplatz gespertt sein.
. Bei der Auswahl der ichere
Sie sich hierzu bei Ihrem Adinistrator.
. Ihr Pz in der Néihe des PC.
T i
. i i il Fax oder i EMail.
Die i 1 i
soweit Dies

Ck zum Datenaustausch.
B i e Dot et e in
hren verletzt

Thren Datenschutzrechten wenden Sie sich bitte an Ihren bzw. soweit
Datenschutz 2018

Muster:
Mitarbeiterverpfiichtung o

Uber die einschliagigen datenschutzrechtlichen Vorschriften im

Unternehmen wurde ich in Kenntnis gesetzt. Ich wurde mit den sich
daraus ergebenden besonderen Anforderungen an Datensicherheit und

Datenschutz bei der Ausiibung meiner Tétigkeit vertraut gemacht und
auf das Datengeheimnis verpflichtet.

Mir ist bewusst, dass es mir untersagt ist, geschiitzte
personenbezogene Daten zu einem anderem als dem zur jeweiligen

rechtmaBigen Aufgaben- erfilllung gehérenden Zweck zu verarbeiten
und zu nutzen. Diese Pflicht besteht auch nach Beendigung meiner

Titigkeit fort.

Eine Kopie dieser Verpflichtungserklirung und ein Merkblatt zum Daten-
schutz habe ich erhalten.

Ort, Datum

Unterschrift

Arbeitnehmer/in/Auszubildende/r

| Datenschutz 2018
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Homepage und IT-Sicherheit

—

Uberpriifung der O
m ‘

Datenschutzerklarungen miissen tberarbeitet
und an die Neuerungen angepasst werden

Umfang der Datenschutzerklarung
unterscheidet sich danach, ob die Homepage

> lediglich Informationen iiber den Betrieb enthalt (quasi wie
beieiner Visitenkarte)
» oder aberauch Tracking-und Analyse-Tools enthéalt, die

umfangreichere Datenschutzerklarungen erfordern

| Datenschutz 2018

Uberpriifung der o)
Homepage

tiberpriifen, welche konkreten
Datenverarbeitungsprozesse mit dem Besuch
der eigenen Homepage verbunden sind

Homepage muss jedoch mindestens liber die

Kontaktdaten des fiir die Verarbeitung
Verantwortlichen sowie des
Datenschutzbeauftragten informieren

| Datenschutz 2018
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Uberpriifung der O .
Homeeage
"l —

bei Erhebung und Speicherung
personenbezogener Daten, so z. B. bei der
Anmeldung fiir einen Newsletter oder ein

Kontaktformular, muss tiberdies liber die Art
und den Zweck der Verwendung der
personenbezogenen Daten informiert werden

bei der Verwendung von Cookies, Tracking- und
Analyse-Tools, Social Media Plug-ins, etc.

miissen weitere Informationen auf der
Homepage im Rahmen der
Datenschutzerkldrung abgegeben werden

| Datenschutz 2018

IT-Sicherheit o
el —

auch die IT- Sicherheit muss tberpriift und ggf.
angepasst werden

Keine Liicken in der betriebseigenen IT

jeder Betrieb muss dauerhaft "technische und
organisatorische MaBnahmen" ergreifen und
diese auch dokumentieren

z.B.: Passworter fiir Benutzer, Zuordnung von
Benutzerrechten, Verschliisselung von Daten,

Back-ups, Einrichtung von Firewalls,
Virenschutzsysteme, etc.

| Datenschutz 2018

o

IT-Sicherheit

Uberblick iiber eine Vielzahl von technischen
und organisatorischen MaRnahmen gibt die
Ubersicht des ZDH unter nachfolgendem
Link: https://www.zdh.de
Ifileadmin/user_upload/themen/Recht/Datenschutz/Handwerk
sbetriebe
IAnlage_2_technische_organisatorische_Massnahmen_Auftr

agsverarbeitung.docx

| Datenschutz 2018
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Sanktionen

—

BuBgeld o
el —

Die Missachtung datenschutzrechtlicher
Vorschriften kann mit BuBgeldern bis zu
10.000.000 EUR (bei VerstoR gegen einzelne

technische und organisatorische
MaRnahmen) bzw. bis zu 20.000.000 EUR oder
vier Prozent des Weltjahresumsatzes

ausgesprochen werden (bei VerstéBen gegen
die oben dargestellten Grundsétze der
Verarbeitung und gegen die Rechte der
betroffenen Personen).

weiterhin konnen auch strafrechtliche

| Datenschutz 2018

o

Schadenersatz

Entsteht Betroffenen durch einen VerstoR gegen
die Vorschriften der DSGVO ein Schaden,
kann er diesen von der verantwortlichen

Stelle ersetzt verlangen.

(ART. 82 DSGVO)

| Datenschutz 2018
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Viel Erfolg im haftungsfreien

Wirken.

Vortragsunterlagen o '
el —
Vortragsunterlagen
Hinweise
Muster
| Datenschutz 2018

Informationspflichten

—
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http://www.fvshk-lsa.de/

1. Schritt:
. . o
Informationspflicht

Informationspflichten (Art. 13 DSGVO)

Verantwortlicher muss den Betroffenen
informieren:

> sobald personenbezogene Daten erhoben werden

> Namen und Kontaktdaten des Verantwortlichen

v

Kontaktdaten des Datenschutzbeauftragten

v

Verarbeitungszwecke der Datennutzung

v

Rechtsgrundlage der Datenverarbeitung
» Die Personen, an die personenbezogene Daten

weitergegeben werden

| Datenschutz 2018

1. Schritt: o
Informationspflichten

Dauer der Speicherung

Bestehen eines Rechts auf Auskunft,
Berichtigung, Léschung, Einschrankung der
Verarbeitung, ggf. eines Widerspruchsrechts

sowie auf Datenuibertragbarkeit;

Bestehen eines Beschwerderechts bei der
Aufsichtsbehorde.

| Datenschutz 2018

O

1. Name und Kontaktdaten des fiir die Verarbeitung Verantwortlichen

sowie Art, Zweck, Verwendung und Léschung der personenbezogenen
Daten

WE, die FiFMa o ces ces cee ees vee ces wae o e et eee eee e et s s

(Name, Anschrift, Telefon, E-Mail des Betriebs/Unternehmens, ggf.
Geschaftsfiihrer)

erheben lhre Daten zum Zweck der Vertragsdurchfithrung, zur Erfiillung
unserer vertraglichen und vorvertraglichen Pflichten sowie zur

Direktwerbung. Die Datenerhebung und Datenverarbeitung ist sowohl fiir
die Durchfiihrung vorvertraglicher MaRnahmen (z. B. Ubersendung eines

Kostenvoranschlags) als auch fiir die Erfiillung des Vertrags erforderlich

und beruht auf Art. 6 Abs. 1 b) DSGVO.

Die Daten werden geloscht, sobald sie fiir den Zweck ihrer Verarbeitung
blauf

nicht mehr erforderlich sind. Mindestens setzt dies den Ablau

gesetzlicher und steuerrechtlicher Aufbewahrungspflicht voraus.

| Datenschutz 2018
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Muster:
: o
Infopflichten

2. Weitergabe der Daten an Dritte

Soweit dies nach Art. 6 Abs. 1 b) DSGVO fiir die
Abwicklung des Vertrags mit lhnen erforderlich
ist, werden lhre personenbezogenen Daten an

mit der Vertragserfiillung beteiligte Dritte
weitergegeben. Hierzu gehoéren z. B.
Nachunternehmer, Statiker, Baustofflieferanten,
Steuerberater, etc.

P
el —
3. Betroffenenrechte

Sie haben das Recht, eine erteilte Einwilligung in die
Datenverarbeitung zu widerrufen sowie der Verwendung
IherDatmngmd(derDlrektm‘bmgjedermtm

sowebel UHcmg(eltderDatmde Benchtlg.ngoder
bei unzulassiger Datenspeicherung die Loschung der
Daten zu fordem. Zusitzlich steht Ihnen ein Recht auf
Einschrankung der Verarbeitung sowie ein Recht auf
Datentibertragbarkeit zu. Ihnen steht des Weiteren ein
Beschwerderecht bei der Aufsichtsbehorde zu

| Datenschutz 2018

4. Datenschutzbeauftragter”

Sie konnen unseren Datenschutzbeauftragten unter ... ..
(EAViil und ggf. Telefonnummer) oder unter

*Anm: Ziffer 4 Datenschutzbeauftragter (DSB) kann
geloscht werden, falls Sie nicht verpflichtet sind, einen
Datenschutzbeauftragten zu bestellen. Ein DSB muss
nicht bestellt werden, wenn bei lhnen nur maximal 9
Personen mit der Datenverarbeitung beschaftigt sind. Ab
10 Personen sind Sie hngeger1verpﬂ|d1teten, einen

| Datenschutz 2018
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1. Schritt o
Informationspflichten

Muster sollte der betroffenen Person bei der
ersten Riickantwort auf eine Kontaktanfrage
tibermittelt werden

i.d.R. mit Ubersendung des Kostenangebots

Bei Mailverkehr Hinweis auf die eigene

Internetseite mit der Information zur
Datenerhebung nach Art. 13 DSGVO

bei Postverkehr als Info-Beiblatt mit versenden

| Datenschutz 2018

2. Schritt: o
Verarbeitungsverzeichnis
_

Dokumentationspflichten zu den ausgefiihrten
Verarbeitungstatigkeiten

Verarbeitungsverzeichnis muss in Kurzform
verfasst werden

> Zweck der Verarbeitung

> Beschreibung der Kategorien der Personen

» Beschreibung der Kategorien der personenbezogenen
Daten

» Fristen fir die Léschung

e schriftlich oder in elektronischer Form fiihren

| Datenschutz 2018

3. Schritt o :
Datenschutzbeauftragter
el —

DSB immer dann benennen, wenn mindestens
zehn Personen standig mit der
automatisierten Verarbeitung

personenbezogener Daten beschéftigt sind

Anzahl der Personen richtet sich ausschlieBlich
nach der Anzahl der Kopfe

» Auszubildende, freie Mitarbeiter, TZB, etc. zdhlen daher als
volle Person

e automatisierte Verarbeitung:

> Nutzung digitaler Kundendateien

» Verwendung von Kundendaten auf einem Tablett/PC oder

Smartphone.
| Datenschutz 2018
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3. Schritt o
Datenschutzbeauftragter

Bei mehreren Niederlassungen kann ein
gemeinsamer DSB benannt werden.

kann sowohl ein Mitarbeiter (= interner DSB)
oder ein auBenstehender Dienstleister (=
externer DSB) sein.

interner DSB genieRt einen besonderen
Kiindigungsschutz.

» Arbeitsverhéltnis darf wahrend der Tatigkeitals DSB und fir
ein Jahrdanach nicht gekindigt werden.

| Datenschutz 2018

3. Schritt O
Datenschutzbeauftragter

» BeiWahleines externen DSB istdarauf hinzuweisen, dass

dieser nur fir Beratungsfehler haftet.

N

Betrieb selbst bleibt fir die rechtmaRige Datenverarbeitung
verantwortlich (kann nicht auf externe Dritte Gbertragen
werden)

» nach Bestellung eines DSB sind die Kontaktdaten des DSB
(z.B.E-Mail, Durchwahinummer etc.) auf der eigenen

Homepage zu verdffentlichen

v

Kontaktdaten des DSB an jeweilige

Landesdatenschutzbehdrde melden.

| Datenschutz 2018

4. Schritt: o) :
Auftragsverarbeitung
el —

bei Datenverarbeitung durch einen externen
Dritten (Auftragsverarbeiter), speziellen
Vertrag zur Auftragsverarbeitung abschliefen

z. B. die Auslagerung von IT- Dienstleistungen

wie Lohn- und Gehaltsabrechnung,
Dokumentenmanagement (DMS in der Cloud)
oder eine Werbeadressenverarbeitung durch
einen Dritten

| Datenschutz 2018

42



4. Schritt: o
Anforderungen an Vertrag

Im Vertrags muss

> Auftragsverarbeiter garantieren, dass die Verarbeitungim
O e R AR SRR d
gewéhrleistet

> Gegenstand und Dauer der Verarbeitung, At und Zweck
R e A R 2
Rechte des \erantwortlichen festgelegt sein

» Abgestinmt sein, wer sich gnde Erstellung des \ertrags

zur Auftragsverarbeitung kiimmert
Mustervertrag:
ps:/lwww.zdh.delfi i _up
O
"l —
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o

BuBRgelder?

Drohen bei VerstoRen hohe BuBRgelder bis 20
Mio. Euro?

Nein. Der BuBgeldkatalog bei Datenschutzver-
stoBen wurde im Zuge der Reform erweitert.

Erweiterung verfolgt ausschlieBlich den Zweck,

global agierende Internetkonzerne
angemessen sanktionieren zu kénnen

Keine Auswirkungen fiir mittelstéandische
Betriebe und insbesondere fiir Kleinbetriebe

| Datenschutz 2018

o

Abmahnrisiko

2. Wie hoch ist das Risiko von Abmahnungen?
Datenschutzinformationen auf Webseiten.

Abmahnrisiko als gering einzuschatzen, da
Abmahner VerstoRe nicht pauschal feststellen
konnen, sondern in jedem Einzelfall priifen

miissen, welche konkreten Informationen auf
der Webseite zu erteilen sind

rechtlich umstritten, ob DatenschutzverstofRe
tiberhaupt wettbewerbsrechtlich abgemahnt
werden kénnen

| Datenschutz 2018

o

Datenschutzbeauftragte

3. Bendétige ich einen Datenschutzbeauftrag- ten,
wenn ich zehn Mitarbeiter habe?

Datenschutzbeauftragter ist zu bestellen, wenn
mindestens zehn Mitarbeiter standig mit der

automatisierten Verarbeitung von Daten
befasst sind

,»standig befasst“ gelten nur solche Mitarbeiter,
deren alltagliche Kerntatigkeit die
Verarbeitung von Daten ist

z.B. bei Lohnbuchhaltung Personalabteilung

| Datenschutz 2018
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o

Einwilligungen

4. Muss ich von jedem Kunden eine Einwilligung
einholen, bevor ich seine Daten erhebe und
speichere?

Nein. Handwerksbetriebe diirfen — wie bisher —

die Daten ihrer Kunden fiir alle
vorvertraglichen MaRnahmen (z.B.
Kostenvoranschlag) und zur Abwicklung des
Auftrags erheben, speichern und nutzen

Einwilligung ist nicht erforderlich

| Datenschutz 2018

o

Einwilligungen

5. Wofiir benétige ich im Betrieb eine
Einwilligung?

nur in seltenen Ausnahmen

fiir die Werbung per E-Mail oder die
Veroffentlichung von Mitarbeiterfotos auf der

Firmenwebseite

o

Dokumentation

7. Muss jede Datenerhebung von allen Kun- den
einzeln dokumentiert werden?

Nein. Die Verwendung von Kundendaten zur
Vertragsabwicklung stellt ein einziges

betriebli- ches Verfahren dar. Dies gilt
unabhéngig von der Kundenanzahl. Weitere
Verfahren sind z.B. die Nutzung von
Kundendaten zur Direktwerbung oder der

Verarbeitung von Mitarbeiterdaten zur
Lohnabrechnung und zur Personalfiihrung.
Fur diese Verfahren stehen auf www.zdh.de

| Xeyféftiauna
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o

8. Muss ich auf meiner Firmenwebseite etwas
beachten?

Ja. Wenn auf der Firmenwebseite Daten der
Websitebesucher erhoben werden, muss dar-

tiber im Datenschutzhinweis informiert
werden. Typische Fille sind Formulare zur
Kontakt- aufnahme oder zur Bestellung von
Newslettern. Hierfiir finden Sie auf

www.zdh.de Musterformu- lierungen fiir den
Datenschutzhinweis.

| Datenschutz 2018

o

9. Muss mit jedem Lieferanten oder Subun-
ternehmer eine Vereinbarung zur Auf-
tragsverarbeitung geschlossen werden?

Nein. Eine Auftragsverarbeitung liegt nur vor,

wenn ein Betrieb Daten nutzt, die
Aufbereitung dieser Daten aber von einem
Dienstleister vor- nehmen lasst. Der
Dienstleister verarbeitet die Daten fiir und im

Auftrag des Betriebs. Dies ist z.B. bei
Anbietern von Cloud-Lésungen der Fall, die
auf ihren Servern Daten fiir den Betrieb spei-

o

10. Ist das Fotografieren fiir Fotografen
tiberhaupt noch zuldssig?

Ja. Das neue Datenschutzrecht dndert nichts an
der Zulassigkeit von professionellen Foto-
grafien. Ob bei Hochzeitsfeiern, im Fotostudio
oder in der Offentlichkeit: Hier gilt die
bisherige Praxis uneingeschrankt weiter. Das
betrifft auch die Zuldssigkeit von
Veroffentlichungen. Neu sind lediglich

Informationen, die den fotografier- ten
Personen zu erteilen sind. Hierbei geniigt
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